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Fakeshops
Praventionshinweise fur Birgerinnen und Blrger

Informationen

beispielsweise zur Begehung weiterer

Allgemeines
g Betrugsdelikte.

Neben den seridsen Web-Shops gibt es auch
unseriése Angebote, sogenannte
"Fakeshops". Beim Betrug mit ,Fakeshops*
handelt es sich um das Abandern einer

Wie erkenne ich ,,Fakeshops‘“?

e Die Ware wird ungewohnlich glinstig

angeboten.

bekannten real existierenden Domain eines  Die Ware ist ggf. nur begrenzt verfugbar.
Webshops sowie dem Einstellen ins Web Moglicherweise soll dadurch zeitlicher
unter ahnlicher Aufmachung. Druck erzeugt werden.

e Die Ware ist in der Regel nur gegen
Phéanomenbeschreibung Vorkasse erhaltlich.

¢ Das Impressum ist unvollstandig, fehlt
Zur Erstellung der Internetseiten werden von oder die Inhalte sind nicht korrekt.
den Téterinnen und Téatern unter anderem Uberprifen Sie diese Daten unter

Zuhilfenahme von Suchmaschinen,
Kartendiensten, Handelsregister.de.

¢ Jede Internetseite muss ein Impressum
haben (gesetzlich vorgeschrieben). Ist
keines vorhanden oder unvollstandig,
deutet vieles darauf hin, dass etwas nicht
stimmt.

¢ Es fehlen wichtige Allgemeine
Geschaftsbedingungen.

e Gutesiegel kdnnten ein Anzeichen fir
seriose Anbieter sein. Weitere
Informationen finden Sie dazu auf der
Internetseite der Verbraucherzentrale. >
Link

auch Onlineshops namhafter Marken-
hersteller kopiert und ins Internet gestellt oder
aber eigene fantasievolle Shops online
gestellt. Diese ahneln dem Originalnamen
einer Firma so sehr, dass ggf. nur ein
Sonderzeichen oder die Endung z. B. ,.info*
statt ,.de“ den Unterschied ausmacht.
Gunstige Angebote sollen die spéateren Opfer
dazu verleiten, die gewlinschte Ware bei
diesem Anbieter zu kaufen. Kéuferinnen und
Kaufer erhalten diese nach Bezahlung jedoch
nicht oder in minderwertiger Form. Die
Betrligerinnen und Betrliger erlangen
auRRerdem durch die Bestellung auch Daten
der Kauferinnen und K&ufer. Diese kdnnen
dann missbrauchlich verwendet werden,
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Wenn Sie bereits Opfer geworden
sind:

e Wenn Sie bereits Geld Uberwiesen
haben, nehmen Sie zeitnah Kontakt mit
Ihrem Geldinistitut auf. Moglicherweise
konnen Sie Zahlungen riickgéngig
machen.

e Alle Belege fir die Online-Bestellung
sollten gesammelt und gesichert werden.
Dazu gehdren der Kaufvertrag,
Bestellbestatigung, E-Mails und ein
Screenshot des Angebots.

e Erstatten Sie Strafanzeige. So erhalt die
Polizei Kenntnis von der Straftat und
kann die Taterinnen oder Tater
verfolgen. AuBerdem erhalt sie dadurch
wichtige Informationen zum Ausmal des
Deliktsfeldes, kann Zusammenhéange
herstellen und ggf. Tatserien erkennen.
Eine Anzeigenerstattung ist jederzeit
mdoglich, personlich auf jeder
nachstgelegenen Polizeidienststelle oder
online auf der Internetseite der Polizei
NRW moglich. = Link zur
Anzeigenerstattung.
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Weiterfihrende Hinweise und Links:

Auf der Internetseite der Verbraucherzentrale
NRW finden Sie weitere Informationen zum
Thema sowie einen ,Fakeshop-Finder®. Hier
bietet Ihnen die Verbraucherzentrale
kostenlos an, Internetseiten zu Uberprifen. >
Link

Informationen der Polizei:> Link

Bei weiteren Fragen wenden Sie sich an die
Kriminalkommissariate Kriminalpravention
und Opferschutz beziehungsweise an die fur
Kriminalpravention und Opferschutz
zustandigen Organisationseinheiten in lhrer
N&ahe. Den Kontakt finden Sie Gber den
nachfolgenden > Link.

Ihr Ansprechpartner:
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https://internetwache.polizei.nrw/
https://internetwache.polizei.nrw/
https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166
https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166
https://www.polizei-beratung.de/startseite-und-aktionen/
https://polizei.nrw.de/

