
lka.polizei.nrw 

Kontakt:                                                                                                                                                                                                 Stand: Mai 2024 

Landeskriminalamt Nordrhein-Westfalen 

Völklinger Straße 49 

40221 Düsseldorf 

Vatandaş odaklı - profesyonel - hukukun üstünlüğü 

Bilgiler 

 

Fenomen açıklaması 
 

Cybergrooming, çocuklarla ve gençlerle 

internet üzerinden hedefli cinsel temas 

başlatılması anlamına gelmektedir. Failler 

genellikle mağdurlarıyla aynı yaştaymış gibi 

davranmakta ve böylece onların güvenini 

kazanmaktadır.  

 

Amaçları genellikle reşit olmayan 

mağdurlarla "gerçek" dünyada buluşmak ve 

onları istismar etmektir. Faillerin reşit 

olmayanları önceden kendilerine ifşa edici 

kendi portrelerini göndermeye ikna etmeleri 

alışılmadık bir durum değildir. Bunlar daha 

sonra reşit olmayanlara karşı koz olarak 

kullanılmakta ve daha ileri davranışlar için 

şantaj yapılmaktadır.   

 

Artık faillerin internet özellikli cihazlar 

aracılığıyla çocuklarla ve gençlerle temas 

kurmaları için çok sayıda fırsat 

bulunmaktadır. Örneğin çevrimiçi 

oyunlardaki sohbetler, sosyal ağlar veya 

akıllı oyuncaklar aracılığıyla yabancılarla 

olası temaslar kurulabilir. 

 

Yasal sınıflandırma 
 

Almanya'da 14 yaşından küçüklerin siber 

tacize uğraması belirli koşullar altında 

yasaklanmıştır. Yasa 2021 yılında bunun için 

tekrar değiştirilmiştir. Kanunun 176 a ve 176 

b bölümleri uyarınca aşağıdaki suçlar Alman 

Ceza Kanunu (StGB) kapsamında 

cezalandırılabilir: 

 

 Çocuğu "pornografik içerik" veya 

"bununla ilgili konuşma" ile etkilemek 

(Madde 176a (1) no. 3 StGB) 

 

 Cinsel istismar amacıyla bir çocuğu 

etkilemek (§ 176b StGB) 

 

 Çocuğun cinsel eylemlerde bulunmasına 

neden olmak (Madde 176a (1) no. 2 

StGB)  

 

Size bu şekilde "asılırlarsa" ne 
yapmalısınız? 
 

 Güvendiğiniz biriyle, örneğin 

ebeveynlerinizle, iyi bir arkadaşınızla 

veya bir öğretmeninizle konuşun. 

 

 Kişisel olarak tanımadığınız bir sohbet 

partneriyle asla yalnız buluşmayın, 

meraktan bile olsa. 

 

 Sadece sanal dünyadan tanıdığınız 

kişilere resim veya video göndermeyin. 

 

 

 

Cybergrooming 

Ebeveynler, çocuklar ve gençler için önleme 

tavsiyeleri 
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Ebeveynler önlemeye nasıl katkıda 
bulunabilir? 

 

 Çocuklarınızla sorun hakkında konuşun 

ve çocuklarınızın sohbetlerde, sosyal 

ağlarda veya akıllı oyuncaklar aracılığıyla 

adres ve telefon numarası gibi kişisel 

bilgilerini vermediğinden emin olun. 

 

 Özel bilgileri en aza indirmek ve yalnızca 

küçük bir grup insana görünür kılmak için 

çocuklarınıza sosyal ağlardaki gizlilik 

ayarları konusunda yardımcı olun. 

 

 Çocukları ve gençleri kişisel eşyalarını 

sorumlu bir şekilde kullanmaları için 

teşvik edin.  

 

 

Fotoğraf ve videolardan kaçının ve her 

şeyi yayınlamayın. 

 

 Ebeveynlerin ve eğitimcilerin internetle 

ilgilenmeleri ve internetin potansiyel 

tehlikelerini ve faydalarını çocuklarıyla 

konuşmaları gerekmektedir. 

 

 Çocuklarınızla "gerçek hayattaki 

arkadaşlıklar" ile "sanal dünyadaki 

arkadaşlıklar" arasındaki farkı konuşun.  

 

 Çocuğunuza "akıllı oyuncakların" 

yabancılar tarafından da iletişim kurmak 

için kullanılabileceğini açıkça belirtin. 

 

Daha fazla bilgi 
 

Federal eyaletler ve federal hükümetin polis suçlarını önleme programı (ProPK): 24.08.2023 

itibariyle çevrimiçi oyunlarda cinsel taciz 

 

ProPK: Sanal dünyada istismar, durum 09.02.2024 

 

Jugendschutz.net: Dijital çocuk odası, Mayıs 2024 itibariyle 

 

Çocuklar ve gençler için ProPK web sitesi "Sizin için polis": Cybergrooming, Mayıs 2022 itibariyle 

https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/onlinespiele/
https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/missbrauch-in-der-virtuellen-welt/
https://www.jugendschutz.net/themen/geraete-und-technik/artikel/digitales-kinderzimmer
https://www.polizeifürdich.de/deine-themen/handy-smartphone-internet/cybergrooming/

